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Vertrag  

Auftragsdatenverarbeitung 

 

zwischen 

 

 

 

 

 

 
- Auftraggeber - 

 

und 

 

 

Landau Software GmbH 

Masurenallee 9 

D-34537 Bad Wildungen 

 
- Auftragnehmer - 

 

 

 

1. Allgemeines 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Die-

ser Vertrag enthält nach dem Willen der Parteien und insbesondere des Auftraggebers den 

schriftlichen Auftrag zur Auftragsdatenverarbeitung i.S.d. § 11 BDSG bzw. den Vertrag i.S.d. 

Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung (DSGVO) und regelt 

die Rechte und Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung. 

 

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) 

benutzt wird, wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt. 

 

(3) Soweit das BDSG hier im Vertrag erwähnt wird, sind diese Erwähnungen nur noch bis zum 

Ablauf des 24.05.2018 zu berücksichtigen. Ab dem 25.05.2018 gelten dann die insoweit vorge-

nommenen Erwähnungen der DSGVO in diesem Vertrag. 

 

 

2. Gegenstand des Auftrags 

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leis-

tungen: 
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Fernwartung und Fehlerbehebung von Hardware und Software und den damit verwalteten    

Daten im Rahmen des zwischen den Parteien bestehenden Hotline-, Nutzungs- und Update-

vertrages sowie Aufbereitung von Kundendaten für Seriendruck oder Serien e-mails. 

Daten die für Softwareentwicklung vom Aufraggeber zur Verfügung gestellt werden. 

 

Folgende Datenarten sind regelmäßig Gegenstand der Verarbeitung: 

Siehe Anlage 1 

 

Kreis der von der Datenverarbeitung Betroffenen: 

Servicemitarbeiter des Auftragnehmers 

 

 

3. Rechte und Pflichten des Auftraggebers 

(1) Der Auftraggeber ist verantwortliche Stelle (§ 3 Abs. 7 BDSG) bzw. Verantwortlicher i.S.d. 

Art. 4 Nr. 7 DSGVO für die Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Dem 

Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu, den Auftraggeber auf seiner Meinung 

nach rechtlich unzulässige Datenverarbeitungen hinzuweisen. Sofern der Auftragnehmer darle-

gen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auf-

tragnehmers nach Art. 82 DSGVO führen kann, steht dem Auftragnehmer das Recht frei, die 

weitere Verarbeitung insoweit bis zu einer Klärung der Haftung zwischen den Parteien auszu-

setzen. 

 

(2) Der Auftraggeber ist als verantwortliche Stelle / Verantwortlicher für die Wahrung der Be-

troffenenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzüglich darüber 

informieren, wenn Betroffene ihre Betroffenenrechte gegenüber dem Auftragnehmer geltend 

machen. 

 

(3) Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmäßig von 

der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Maß-

nahmen zur Datensicherheit zu überzeugen. Der Auftraggeber wird das Ergebnis in geeigneter 

Weise dokumentieren. 

 

(4) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und 

Verfahren der Datenverarbeitung gegenüber dem Auftragnehmer zu erteilen. Weisungen kön-

nen 

 

 schriftlich 

 per Fax 

 per E-Mail 

 mündlich 

 

erfolgen. Der Auftraggeber soll mündliche Weisungen, sofern diese in diesem Vertrag für Wei-

sungen zulässig sind, unverzüglich in Textform (z.B. Fax, E-Mail) gegenüber dem Auftragneh-

mer bestätigen. 

 

(5) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende Wei-

sungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberührt. 

 

(6) Der Auftraggeber kann weisungsberechtigte Personen benennen. Weisungsberechtigte Per-

sonen des Auftraggebers sind: 
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Für den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber ändern, wird der 
Auftraggeber dies dem Auftragnehmer schriftlich oder in Textform mitteilen. 
 

(7) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregel-

mäßigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den 

Auftragnehmer feststellt. 

 

(8) Für den Fall, dass eine Informationspflicht gegenüber Dritten nach § 42a BDSG, § 15a 

TMG, § 109a TKG oder Art. 33, 34 DSGVO besteht, ist der Auftraggeber für deren Einhaltung 

verantwortlich. 

 

 

4. Allgemeine Pflichten des Auftragnehmers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der ge-

troffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergän-

zenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragneh-

mer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auf-

tragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern 

das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interes-

ses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten aus-

schließlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-

weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der 

Auftraggeber dieser schriftlich zugestimmt hat. Der Auftragnehmer verpflichtet sich, die Daten-

verarbeitung im Auftrag nur in Mitgliedsstaaten der Europäischen Union (EU) oder des Europäi-

schen Wirtschaftsraums (EWR) durchzuführen. 

 

(2) Die datenschutzgerechte Vernichtung nicht mehr benötigter Unterlagen mit personenbezo-

genen Daten und Dateien werden durch den Auftragnehmer auch ohne vorheriger Zustimmung 

durch den Auftraggeber ausgeführt. 

 

(3) Der Auftragnehmer bestätigt, dass er einen betrieblichen Datenschutzbeauftragten i.S.d. 

§ 4f BDSG bestellt bzw. nach Art. 37 DSGVO benannt hat. Die Pflicht zur Bestätigung kann im 

Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er ge-

setzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu bestellen und der Auftragneh-

mer nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung perso-

nenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses 

Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers gewährleisten. 

(3) Ersatzlos gestrichen 

 

(4) Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbe-

zogenen Daten die vertragsmäßige Abwicklung aller vereinbarten Maßnahmen zu.  

 

(5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabläufe so zu ge-

stalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderli-

chen Maß gesichert und vor der unbefugten Kenntnisnahme Dritter geschützt sind. Der Auftrag-

nehmer wird Änderungen in der Organisation der Datenverarbeitung im Auftrag, die für die Si-

cherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.  

 

(6) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn eine vom 

Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstößt. 

Der Auftragnehmer ist berechtigt, die Durchführung der betreffenden Weisung solange auszu-

setzen, bis diese durch den Auftraggeber bestätigt oder geändert wird. 
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(7) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen datenschutz-

rechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die 

erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder 

andere mit der Verarbeitung beschäftigten Personen erfolgt ist, unverzüglich mitzuteilen. Ferner 

wird der Auftragnehmer den Auftraggeber unverzüglich darüber informieren, wenn eine Auf-

sichtsbehörde nach § 38 BDSG oder Art. 58 DSGVO gegenüber dem Auftragnehmer tätig wird 

und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftrag-

gebers erbringt, betreffen kann. 

 

(8) Für den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begründen, 

dass von ihm für den Auftraggeber verarbeitete  

 

 besondere Arten personenbezogener Daten (§ 3 Absatz 9 BDSG / Art. 9 DSGVO) oder 

 personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder 

 personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkei-

ten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen o-

der (auch i.S.v. Art. 10 DSGVO) 

 personenbezogene Daten zu Bank- oder Kreditkartenkonten 

 

unrechtmäßig übermittelt oder auf sonstige Weise Dritten unrechtmäßig zur Kenntnis gelangt 

sind, hat der Auftragnehmer den Auftraggeber unverzüglich und vollständig über Zeitpunkt, Art 

und Umfang des Vorfalls/der Vorfälle in Schriftform oder Textform (Fax/E-Mail) zu informieren. 

Die Information muss eine Darlegung der Art der unrechtmäßigen Kenntniserlangung enthalten. 

Die Information soll zusätzlich eine Darlegung möglicher nachteiliger Folgen der unrechtmäßi-

gen Kenntniserlangung beinhalten. Der Auftragnehmer ist darüber hinaus verpflichtet, unver-

züglich mitzuteilen, welche Maßnahmen durch den Auftragnehmer getroffen wurden, um die un-

rechtmäßige Übermittlung bzw. unbefugte Kenntnisnahme durch Dritte künftig zu verhindern.  

 

Dem Auftragnehmer ist bekannt, dass für den Auftraggeber ab dem 25.05.2018 eine Melde-

pflicht nach Art. 33 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen 

72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei ent-

sprechenden Meldepflichten unterstützen. 

 

(9) Die Verarbeitung von Daten im Auftrag des Auftraggebers außerhalb von Betriebsstätten 

des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in 

Schriftform oder Textform zulässig. Eine Verarbeitung von Daten für den Auftraggeber in Privat-

wohnungen ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall 

zulässig. 

 

(10) Der Auftragnehmer wird die Daten, die er im Auftrag für den Auftraggeber verarbeitet, auf 

geeignete Weise kennzeichnen. Sofern die Daten für verschiedene Zwecke verarbeitet werden, 

wird der Auftragnehmer die Daten mit dem jeweiligen Zweck kennzeichnen. 

 

(11) An der Erstellung der Verfahrensverzeichnisse bzw. Verzeichnisse von Verarbeitungstätig-

keiten durch den Auftraggeber hat der Auftragnehmer mitzuwirken. Er hat dem Auftraggeber die 

jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen. 

 

(12) Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der Verar-

beitung und der ihm zur Verfügung stehenden Informationen bei der Einhaltung der in Art. 32-

35 DSGVO genannten Pflichten. 

 

(13) Der Auftragnehmer soll dem Auftraggeber die Person(en) benennen, die zum Empfang von 

Weisungen des Auftraggebers berechtigt sind. 
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Weisungsempfangsberechtigte Personen des Auftragnehmers sind: 

 

Servicemitarbeiter der Landau Software GmbH, Uwe Landau, Lisa Hein, Michael Frank, Jan 

Wiesemann 

Für den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer än-

dern, wird der Auftragnehmer diese dem Auftraggeber in Textform mitteilen. 

 

 

5. Kontrollbefugnisse 

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-

schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelun-

gen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jeder-

zeit im erforderlichen Umfang zu kontrollieren. 

 

(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung verpflichtet, so-

weit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist. 

 

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer für den Auftraggeber 

verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme 

verlangen. 

 

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im 

Sinne des Absatzes 1 in der Betriebsstätte des Auftragnehmers zu den jeweils üblichen Ge-

schäftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafür tragen, dass die Kontrollen 

nur im erforderlichen Umfang durchgeführt werden, um die Betriebsabläufe des Auftragnehmers 

durch die Kontrollen nicht unverhältnismäßig zu stören. 

 

(5) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegen-

über dem Auftraggeber i.S.d. § 38 BDSG oder Art. 58 DSGVO, insbesondere im Hinblick auf 

Auskunfts- und Kontrollpflichten die erforderlichen Auskünfte an den Auftraggeber zu erteilen 

und der jeweils zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Auf-

traggeber ist über entsprechende geplante Maßnahmen vom Auftragnehmer zu informieren. 

 

 

6. Unterauftragsverhältnisse 

(1) Die Beauftragung von weiteren in diesem Vertrag nicht genannten Subunternehmen durch 

den Auftragnehmer ist nur mit schriftlicher Zustimmung des Auftraggebers zulässig. Der Auf-

tragnehmer wird alle bereits zum Vertragsschluss bestehenden Unterauftragsverhältnisse in der 

„Anlage 2“ zu diesem Vertrag angeben. 

 

(2) Der Auftragnehmer hat den Subunternehmer sorgfältig auszuwählen und vor der Beauftra-

gung zu prüfen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Verein-

barungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmäßig während 

der Vertragsdauer zu kontrollieren, dass der Subunternehmer die nach § 9 BDSG bzw. ab dem 

25.05.2018 die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Maß-

nahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist 

vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu übermitteln. Der 

Auftragnehmer ist verpflichtet, sich vom Subunternehmer bestätigen zu lassen, dass dieser ei-

nen betrieblichen Datenschutzbeauftragten i.S.d. § 4f BDSG bzw. Art. 37 DSGVO bestellt hat. 
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Für den Fall, dass kein Datenschutzbeauftragter beim Subunternehmer bestellt ist, hat der Auf-

tragnehmer den Auftraggeber hierauf hinzuweisen.  

 

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen 

und ggf. ergänzende Weisungen des Auftraggebers auch gegenüber den Subunternehmern 

gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmäßig zu kontrollieren. 

 

(4) Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsdatenverarbeitungsvertrag 

zu schließen, der den Voraussetzungen des § 11 BDSG bzw. ab dem 25.05.2018 den Voraus-

setzungen von Art. 28 DSGVO entspricht. Darüber hinaus hat der Auftragnehmer den Unterauf-

tragnehmer den Subunternehmer dieselben Datenschutzpflichten aufzuerlegen, die zwischen 

Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverar-

beitungsvertrag auf Anfrage in Kopie zu übermitteln. 

 

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-

stellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und von Auf-

sichtsbehörden auch gegenüber dem Unterauftragnehmer gelten und entsprechende Kontroll-

rechte von Auftraggeber und Aufsichtsbehörden vereinbart werden. Es ist zudem vertraglich zu 

regeln, dass der Unterauftragnehmer diese Kontrollmaßnahmen und etwaige Vor-Ort-Kontrollen 

zu dulden hat. 

 

(6) Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 5 sind Dienstleistungen anzusehen, 

die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschäftli-

che Tätigkeit auszuüben. Dazu gehören beispielsweise Reinigungsleistungen, reine Telekom-

munikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer für den 

Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungsdienste. Der 

Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht 

werden, Sorge dafür zu tragen, dass angemessene Vorkehrungen und technische und organi-

satorische Maßnahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-

währleisten. Wartungs- und Prüfungsleistungen i.S.d. § 11 Abs. 5 BDSG stellen zustimmungs-

pflichtige Unterauftragsverhältnisse dar, soweit die Wartung und Prüfung solche IT-Systeme be-

trifft, die auch im Zusammenhang mit der Erbringung von Leistungen für den Auftraggeber ge-

nutzt werden. Die Parteien sind sich darüber einig, dass vorgenannte Wartungs- und Prüfleis-

tungen eine „Auftragsverarbeitung“ i.S.d. Art. 28 DSGVO darstellen. 

 

 

7. Datengeheimnis / Vertraulichkeitsverpflichtung 

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur Wahrung 

des Datengeheimnisses im Sinne des § 5 BDSG bzw. ab dem 25.05.2018 zu Wahrung der Ver-

traulichkeit über Daten, die er im Zusammenhang mit dem Auftrag erhält bzw. zur Kenntnis er-

langt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu 

beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftrag-

nehmer etwaige besondere Geheimnisschutzregeln mitzuteilen. 

 

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-

schriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert 

ferner zu, dass er die bei der Durchführung der Arbeiten beschäftigten Mitarbeiter mit den für 

sie maßgeblichen Bestimmungen des Datenschutzes vertraut macht und diese auf das Daten-

geheimnis i.S.d. § 5 BDSG verpflichtet werden. Sofern der Auftragnehmer im Zusammenhang 

mit Leistungen für den Auftraggeber an der Erbringung geschäftsmäßiger Telekommunikations-

dienste mitwirkt, ist er verpflichtet, die hieran beteiligten Beschäftigten schriftlich auf das Fern-

meldegeheimnis i.S.d. § 88 TKG zu verpflichten. 
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(3) An die Stelle der Wahrung des Datengeheimnisses tritt mit Wirkung vom 25.05.2018 eine 

Vertraulichkeitsverpflichtung des Auftragnehmers. Der Auftragnehmer wird alle Beschäftigten, 

die Leistungen im Zusammenhang mit dem Auftrag des Auftraggebers erbringen, in schriftlicher 

Form verpflichten, alle Daten des Auftraggebers, insbesondere die für den Auftraggeber verar-

beiteten personenbezogenen Daten vertraulich zu behandeln. Diese Verpflichtung der Beschäf-

tigten ist auf Anfrage dem Auftraggeber nachzuweisen. 

 

 

8. Wahrung von Betroffenenrechten 

(1) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. 

 

(2) Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von Betroffenenrechten - ins-

besondere auf Auskunft, Berichtigung, Sperrung oder Löschung - durch den Auftraggeber erfor-

derlich ist, wird der Auftragnehmer die jeweils erforderlichen Maßnahmen nach Weisung des 

Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Möglichkeit mit geeigne-

ten technischen und organisatorischen Maßnahmen dabei unterstützen, seiner Pflicht zur Be-

antwortung von Anträgen auf Wahrnehmung von Betroffenenrechten nachzukommen. 

 

(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch Mitwirkungsleis-

tungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegenüber dem Auf-

traggeber beim Auftragnehmer entstehen, bleiben unberührt. 

 

 

9. Geheimhaltungspflichten 

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der 

Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur 

zur Durchführung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen 

ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Infor-

mation Dritten zugänglich zu machen. 

 

(2) Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der Parteien nachweisbar 

von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die öffentlich be-

kannt sind. 

 

 

10. Vergütung 

Die Vergütung des Auftragnehmers wird gesondert vereinbart. 

 

 

11. Technische und organisatorische Maßnahmen zur Datensicherheit 

(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung der techni-

schen und organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden Daten-

schutzvorschriften erforderlich sind.  

 

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisa-

torischen Maßnahmen ist als „Anlage 3“ zu diesem Vertrag beigefügt. Die Parteien sind sich 

darüber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Änderungen 

der technischen und organisatorischen Maßnahmen erforderlich werden können. Wesentliche 

Änderungen, die die Integrität, Vertraulichkeit oder Verfügbarkeit der personenbezogenen Da-
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ten beeinträchtigen können, wird der Auftragnehmer im Vorwege mit dem Auftraggeber abstim-

men. Maßnahmen, die lediglich geringfügige technische oder organisatorische Änderungen mit 

sich bringen und die Integrität, Vertraulichkeit und Verfügbarkeit der personenbezogenen Daten 

nicht negativ beeinträchtigen, können vom Auftragnehmer ohne Abstimmung mit dem Auftrag-

geber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auf-

tragnehmer getroffenen technischen und organisatorischen Maßnahmen anfordern. 

 

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Maß-

nahmen regelmäßig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Für den Fall, 

dass es Optimierungs- und/oder Änderungsbedarf gibt, wird der Auftragnehmer den Auftragge-

ber informieren. 

 

(4) Der Auftragnehmer stellt dem Auftraggeber die von ihm nach Art. 32 DSGVO getroffenen 

technischen und organisatorischen Maßnahmen zur Gewährleistung des nach Art. 32 DSGVO 

und des in diesem Vertrag geregelten Schutzniveaus in dokumentierter Form und in geeigneter 

Weise zur in der „Anlage 3“ zur Verfügung. Die in „Anlage 3“ genannten Maßnahmen sind Ver-

tragsbestandteil und sind vom Auftragnehmer entsprechend zu erfüllen. 

 

 

12. Dauer des Auftrags 

(1) Der Vertrag beginnt am 25.05.2018 und wird auf unbestimmte Zeit geschlossen. 

 

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende [SH1]kündbar. 

 

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein 

schwerwiegender Verstoß des Auftragnehmers gegen die anzuwendenden Datenschutzvor-

schriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung 

des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer den Zutritt des Auf-

traggebers oder der zuständigen Aufsichtsbehörde vertragswidrig verweigert. 

 

 

13. Beendigung 

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz gelang-

ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-

menhang mit dem Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen zurück-

zugeben oder zu löschen. Die Löschung ist in geeigneter Weise zu dokumentieren. Etwaige ge-

setzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben 

unberührt. 

 

(2) Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße Rückgabe und Lö-

schung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugen-

scheinnahme der Datenverarbeitungsanlagen in der Betriebsstätte des Auftragnehmers erfol-

gen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber angekündigt 

werden. 

 

 

14. Zurückbehaltungsrecht 

Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts durch den 

Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehörigen Da-

tenträger ausgeschlossen wird. 
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15. Schlussbestimmungen 

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter 

(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige 

Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu infor-

mieren. Der Auftragnehmer wird die Gläubiger über die Tatsache, dass es sich um Daten han-

delt, die im Auftrag verarbeitet werden, unverzüglich informieren. 

 

(2) Für Nebenabreden ist die Schriftform erforderlich. 

 

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit der 

übrigen Regelungen des Vertrages nicht. 

 
 
 
  , den     Bad Wildungen, den  24.05.2018 

Ort   Datum   Ort    Datum 

 

 

          

 - Auftraggeber -     - Auftragnehmer - 
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Anlage 1 

Daten auf die der Auftragnehmer im Rah-

men dieses Vertrages Zugriff hat 

Im genutztem Warenwirtschaftssystem LS-INFOMAN, und dem zugehörigen Kas-
sensystem LS-INFOCASH werden mit Einwilligung Ihrer Kunden die folgenden 
Daten gespeichert:  
Kundenummer, Aufnahmetag, Anrede, Vorname, Name, Straße, Land, Postleitzahl, 
Ort, Kundengruppenzugehörigkeit, sowie eventuell 4 mögliche zusätzliche frei Textin-
formationen, wie z.B. ob Sie VIP Kunde sind oder ihr Kunde ausschließlich Taschen 
von Gucci angeboten bekommen möchten  
 
Wenn ihr Kunde freiwillige Angaben erweitert zusätzlich:  
Geburtstag  
 
Wenn ihr Kunde per Bankeinzug oder Abbuchungsauftrag zahlen zusätzlich:  
Bankleitzahl, Kontonummer, IBAN , BIC  
 
Wenn der Kunde der Werbefreigabe an der Kasse zugestimmt hat zusätzlich:  
E-Mail, Telefon , Telefax ob ihr Kunde eine Kundenkarte und eventuelle Zusatzkarten 
besitzt, mit welcher Art von Werbung ihr Kunde einverstanden ist, z.B. Weitergabe Let-
tershop, Werbung Post, Werbung E-Mail, Werbung SMS, MMS, Werbung Telefon/Fax  
 
Bei Einkauf ihres Kunden werden zusätzlich folgende Daten gespeichert:  
Einkaufstag, Einzelteil mit Beschreibung, Kaufpreis, Datum und Uhrzeit, Bonuswert 
des Einkaufs, Beträge für den Kauf nicht ausgezeichneter Waren. Zum Einkauf gehört 
auch bereits als Auswahl zur Verfügung gestellte Ware. 
 
Wenn LS-INFOWARE im Sporthandel benutzt wird und ihr Kunde im Gerätever-
leih ausgeliehen hat zusätzlich: Kundenklasse, Gewicht, Größe, Schuhgröße, Ski-
fahrtyp, Tibiabreite, zusätzliche Textinformation, Familienmitglieder die auf dieser Karte 
einkaufen  
 
Wenn ihr Kunde im Rahmen seines Einkaufs einen Gutschein erworben hat oder 
eine Warengutschrift als Ausgleich für zurückgegebene oder reklamierte Ware 
erhalten hat zusätzlich  
Gutscheinwert, Gutscheintyp (Warengutschrift oder Geschenkgutschein), Wieviel ihr 

Kunde bereits in der laufenden Abrechnungsperiode mit Gutschein bezahlt hat und 

wieviel ihr Kunde in Geschenkgutscheine investiert hat. 

 

Im Sicherungssystem LS-Safeguard:  Alle Kassenvorgänge in einzelnen Dateien so-

wie die der GOBD entsprechenden Exportdaten. 
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Anlage 2 

Unterauftragnehmer 

 

Der Auftragnehmer nimmt unter Umständen für die Verarbeitung von Daten im Auftrag des Auf-

traggebers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten („Un-

terauftragnehmer“). 

 

Dabei handelt es sich um nachfolgende(s) Unternehmen: 

 

Postanschrift 

d-b computerservice GmbH 

Neue Straße 2 

34537 Bad Wildungen 

 

Vertretungsberechtigt P. Brede, G. Draude 

Registergericht  Amtsgericht Fritzlar 

Registernummer  HRB 2251 
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Anlage 3 

Technische und organisatorische Maßnah-

men des Auftragnehmers 

gemäß § 9 BDSG 

 

1. Zutrittskontrolle 

Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit de-

nen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. 

 

Getroffene Maßnahmen: 

 Alarmanlage 

 Automatisches Schließsystem 

 Videoüberwachung der Zugänge 

 Sicherheitsschlösser 

 Schlüsselregelung (Schlüsselausgabe etc.) 

 Sorgfältige Auswahl von Reinigungspersonal 

2. Zugangskontrolle 

Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefug-

ten genutzt werden können. 

 

Getroffene Maßnahmen: 

 Zuordnung von Benutzerrechten 

 Erstellen von Benutzerprofilen 

 Passwortvergabe 

 Authentifikation mit Benutzername / Passwort 

 Einsatz von VPN-Technologie 

 Schlüsselregelung (Schlüsselausgabe etc.) 

 Sorgfältige Auswahl von Reinigungspersonal 

 Tragepflicht von Berechtigungsausweisen 

 Einsatz von Intrusion-Detection-Systemen 

 Verschlüsselung von mobilen Datenträgern 

 Einsatz von Anti-Viren-Software 

 Verschlüsselung von Datenträgern in Laptops / Notebooks 

 Einsatz einer Software-Firewall 

 

3. Zugriffskontrolle 

Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-

rechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kön-

nen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speiche-

rung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. 

 

Getroffene Maßnahmen: 

 Erstellen eines Berechtigungskonzepts 

 Verwaltung der Rechte durch Systemadministrator 
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 Anzahl der Administratoren auf das „Notwendigste“ reduziert 

 Passwortrichtlinie inkl. Passwortlänge, Passwortwechsel 

 Sichere Aufbewahrung von Datenträgern 

 physische Löschung von Datenträgern vor Wiederverwendung 

 ordnungsgemäße Vernichtung von Datenträgern (DIN 66399) 

 Einsatz von Aktenvernichtern 

 Protokollierung der Vernichtung 

 Verschlüsselung von Datenträgern 

 

4. Weitergabekontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertra-

gung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt ge-

lesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt wer-

den kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen 

zur Datenübertragung vorgesehen ist. 

 

Getroffene Maßnahmen: 

 Einrichtungen von Standleitungen bzw. VPN-Tunneln 

 Weitergabe von Daten in anonymisierter oder pseudonymisierter Form 

 Dokumentation der Empfänger von Daten und der Zeitspannen der geplanten Überlas-

sung bzw. vereinbarter Löschfristen 

 Beim physischen Transport: sichere Transportbehälter/-verpackungen 

 Beim physischen Transport: sorgfältige Auswahl von Transportpersonal und –fahrzeu-

gen   

5. Eingabekontrolle 

Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob 

und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert 

oder entfernt worden sind. 

 

Getroffene Maßnahmen: 

 Erstellen einer Übersicht, aus der sich ergibt, mit welchen Applikationen welche Daten 

eingegeben, geändert und gelöscht werden können. 

 Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen 

übernommen worden sind 

 Vergabe von Rechten zur Eingabe, Änderung und Löschung von Daten auf Basis eines 

Berechtigungskonzepts  

 

6. Auftragskontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet wer-

den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können. 

 

Getroffene Maßnahmen: 

 Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich 

Datensicherheit) 

 vorherige Prüfung der und Dokumentation der beim Auftragnehmer getroffenen Sicher-

heitsmaßnahmen 

 schriftliche Weisungen an den Auftragnehmer (z.B. durch Auftragsdatenverarbeitungs-

vertrag) i.S.d. § 11 Abs. 2 BDSG 

 Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis (§ 5 BDSG) 

 Auftragnehmer hat Datenschutzbeauftragten bestellt 

 Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags 
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7. Verfügbarkeitskontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung o-

der Verlust geschützt sind. 

 

Getroffene Maßnahmen: 

 Unterbrechungsfreie Stromversorgung (USV) 

 Schutzsteckdosenleisten in Serverräumen 

 Feuer- und Rauchmeldeanlagen 

 Feuerlöschgeräte in Serverräumen 

 Erstellen eines Backup- & Recoverykonzepts 

 Testen von Datenwiederherstellung 

 


